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Synchronized Security  - die Zukunft der IT Security

• Best-of-Breed wird ersetzt durch Security als System

• Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlüsselungslösungen

• Identifizierung kompromittierter Systeme

• Automatische Reaktion auf Vorfälle

• Analyse der Infektions- und Verbreitungswege

• Erkennung und Eindämmung von Hacker-Aktivitäten



Synchronized Security – Teamplay statt Best-of-Breed
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Heutige Demo der Synchronized Security

Sophos XG FirewallClients und Server
- Windows
- Mac OS X
- Linux

Mit Sophos Endpoint

Security Heartbeat



Sophos

Anti 
Ransomware

Anti 
Exploit

Cleanup RCA

Mitigates Exploits

• Protects vulnerable 
applications against 
exploits

• Active Adversary 
Mitigation

• «Signatureless”

Root Cause Analytics

• Root Cause Analytic

• Visualization of 
recorded malicious 
events

Stops Crypto Trojans

• Detects and 
Prevents 
spontaneous file 
encryption

• «Signatureless”

Malware Cleanup

• Removal of active 
malware and 
malware remnants

• Recovery of 
compromised 
system files and 
settings

Deep Learning Recognition

• Machine Learning 
based malware
recognition

• «Signatureless”

Deep
Learning

Sophos (Sophos Central Managed)



SafeGuard Enterprise – Verschlüsselung überall

Zentrale

Unterwegs und zu Hause Niederlassung

Daten überall



Darf der User auf 
diese Daten
zugreifen?

Ist der
Prozess

genau jetzt
vertrauens-

würdig?

Ist das Gerät
genau jetzt
vertrauens-

würdig?

Ablauf beim Zugriff auf verschlüsselte Daten
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Sophos XG Firewall



Network

Protection

• Intrusion Prevention (IPS)

• Advanced Threat Prot. (ATP)

• Security Heartbeat

• RED VPN

• Clientless VPN

• Cloud-basierte Sandbox-Lösung

• Erkennen von unbekannten

Bedrohungen

Sandstorm

Protection

• Anti Spam & Phishing

• Dual AntiVirus

• DLP & Encryption

Mail 

Protection

• Reverse Proxy

• Web Application Firewall

• Dual Antivirus

Web Server 

Protection
• HTTP/S Proxy

• Dual AntiVirus

• URL Filtering 

• Application Control

• Synchronized AppControl

Web 

Protection

• Stateful Firewall

• User/Netzwerk Regelwerk

• Wireless

• Site-to-Site VPN

• Remote VPN

• Basic QoS

Base

Firewall

Sophos XG Firewall Technologiemodule



Security Heartbeat Beispiel: Bedrohung auf Rechner

Bedrohung erkannt

Schlüssel
entfernen

Client in Netzwerkquarantäne
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Live Demo – Power of Synchronized Security

( Video für Offline Betrachtung: https://vimeo.com/253967041/6bf44dc5ff )

https://vimeo.com/253967041/6bf44dc5ff



