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Was Ist

eigentlich eine
Multi-Faktor-
Authentifizierung?

Bei der Multi-Faktor-Authentifizierung
(MFA), oft auch als Zwei-Faktor-Authentifi-
zierung (2FA) bekannt, handelt es sich um
eine Authentifizierungsmethode, bei der
sich Benutzer mit mehr als einem Element
ausweisen miissen. 2FA ist so wesentlich si-
cherer als althergebrachte, statische Pass-
wortabfragen. Durch Kombination eines
statischen Passworts mit einem zweiten,
dynamischen Faktor wird die Gefahr von
Datenverlusten bedeutend verringert.

Mit ESET Secure Authentication implementie-

ren Unternehmen jeder Groflke einfach und un-
kompliziert eine MFA fur gemeinsam genutzte
Systeme (Windows- & Server Logins, Microsoft
Cloud-Dienste wie Office 365 oder OWA, VPNs
und RADIUS-basierte Dienste).



Drel
gute Grunde

UNZUREICHENDE
PASSWORT-PFLEGE

Haufig gelten Mitarbeiter als
,grofte Schwachstelle” der IT-Si-
cherheit eines Unternehmens.

Vor allem schlecht gepflegte
Passworter stellen eine groRe
Gefahr fiirs Business dar. Oft wird
dasselbe Passwort flir mehrere
Anwendungen und Webseiten
verwendet, notiert oder an

Dritte weitergegeben. Klassische
GegenmaRnahmen wie die Pflicht,
Passworter regelmaRig zu andern,
bringen dabei oft wenig und
flhren noch mehr in Versuchung,
dhnliche Passworter zu verwenden
oder Post-its mit den wichtigsten
Kennwdortern an den Rechner zu
kleben.

Eine Multi-Faktor-Authentifizie-
rung schiitzt Unternehmen vor
diesen Risiken, indem die regulare
Anmeldung um einen zusatzlichen
Faktor erweitert wird — z.B. durch
die Eingabe eines Einmal-Pass-
worts, das auf dem Smartphone
des Mitarbeiters generiert wird.
Damit schiitzen Sie sich vor
Angreifern, die versuchen, durch
einfaches Erraten schwacher Pass-
worter Zugang zu lhren Systemen
zu erlangen.

DATENSCHUTZ-
VERLETZUNGEN

Beinahe taglich wird von Daten-
schutzverstéRen in Unternehmen
berichtet. Oft gelangen Angreifer
liber schwache oder gestohlene
Zugangsdaten in das Unter-
nehmensnetzwerk, die sie durch
automatisierte Bots, Phishing oder
zielgerichtete Angriffe ergat-
tern. Uber die Absicherung der
normalen Logins hinaus kann die
MFA auch privilegierte Zugdnge
vor unautorisierten Zugriffen
schiitzen.

Mit einer Multi-Faktor-Authen-
tifizierung ist es fir Angreifer
wesentlich schwerer, Zugriff

auf lhre Systeme und Daten zu
erlangen. In der Regel sind Unter-
nehmen von Datenschutzvorfallen
betroffen, die mit sensiblen Infor-
mationen arbeiten. Dazu gehdren
insbesondere die Finanzbranche,
der Einzelhandel, das Gesund-
heitswesen und der 6ffentliche
Sektor. Das heiRt jedoch keines-
wegs, dass andere Branchen
sicher sind. Wie jeder andere
LUnternehmer" wagen professio-
nelle Hacker Kosten und Nutzen
eines Angriffs sorgfaltig ab.
Entsprechend sollte man es lhnen
so schwer wie moglich machen.

COMPLIANCE

Unternehmen miissen zunachst
priifen, ob sie Datenschutzvor-
gaben unterliegen oder nicht.
AnschlieRend sollten sie ermitteln,
welche MaRnahmen die Vorgaben
empfehlen bzw. vorschreiben.
Eine starke Authentifizierung

ist mittlerweile integraler
Bestandteil gesetzlicher und
anderer Vorgaben, darunter der
EU-DSGVO.

Vor allem Unternehmen, die mit
Kreditkarteninformationen oder
Gesundheitsdaten arbeiten, sind
verpflichtet, den Schutz dieser
Daten zu gewahrleisten und
entsprechende MaRnahmen
vorzunehmen. Aber auch alle
anderen Firmen sollten sorgfaltig
priifen, ob bzw. an welche Daten-
schutzvorgaben sie gebunden sind.






Authentifizierung via
Push-Benachrichtigung

PUSH-AUTHENTIFIZIERUNG
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ESET bietet einfach

mehr

WAHLEN SIE IHRE INTEGRATIONS-
METHODE

ESET Secure Authentication bietet zwei verschie-

dene Integrationsmoglichkeiten. Innerhalb eines
Windows-Netzwerks lasst sich die Losung ins

Active Directory integrieren, flir Unternehmen ohne
Windows-Domain steht der StandAlone-Modus bereit.

KEINE ZUSATZLICHE HARDWARE
NOTIG

ESET Secure Authentication erfordert keine zusatzliche
Hardware. Nach der Installation der Anwendung auf
lhrem Server konnen Sie umgehend mit der Bereitstel-
lung starten.

UNTERSTUTZUNG ALLER GANGIGEN
SMARTPHONES

Ilhre Mitarbeiter konnen bereits eingesetzte Smart-
phones weiter nutzen. ESET Secure Authentication
ist flir die Verwendung auf allen iOS und Android
Smartphones geeignet. Flir noch mehr Schutz und
Bedienkomfort kann die App mit den Gerdte-eigenen
biometrischen Verfahren (Touch ID, Face ID, Android
Fingerprint) genutzt werden.

IN10 MINUTEN EINSATZBEREIT

Bei der Entwicklung von ESET Secure Authentication
haben wir darauf geachtet, die Installation so einfach
wie moglich zu gestalten. Unabhangig von lhrer
FirmengroRe beansprucht die Installation von ESET
Secure Authentication dank der Moglichkeit, mehrere
Nutzer gleichzeitig einzurichten, nur wenig Zeit.

EINSCHLIESSLICH SDK UND API

Zur individuellen Anpassung der Funktionalitdten
stellen wir sowohl ein SDK als auch eine API bereit. So
kénnen Unternehmen ESET Secure Authentication nach
ihrem Bedarf erweitern und die Nutzung auf eigene
Anwendungen oder Webservices ausweiten.

PUSH-AUTHENTIFIZIERUNG

Bequeme Authentifizierung ohne Eingabe eines
Einmal-Passworts liber die Bestatigung einer Push-Be-
nachrichtigung. Funktioniert auf iOS und Android
Smartphones.

»Einfachste Installation, Setup und Integration ins Active

Directory. Einer der grofsten Vorteile war fur uns, dass unsere

Mitarbeiter sich per App authentifizieren konnen und nicht

andauernd SMS bekommen. Auf3erdem lie[3 es sich vollig

unkompliziert in unser bestehendes \VPN-Setup integrieren.”

— Tom Wright, IT Service Officer, Gardners Books




Use Cases

Datenlecks vermeiden

Immer wieder wird von Datenschutz-Vorfallen
berichtet, bei denen Unternehmen Kunden nicht tiber
Datenlecks informiert haben.

LOSUNG

v Schitzen Sie sensible Kommunikation wie z.B. das
Remote Desktop Protokoll mithilfe der Multi-Fak-
tor-Authentifizierung.

v Richten Sie fiir alle im Unternehmen verwendeten
VPNs eine 2FA ein.

v Verwenden Sie 2FA, um den Zugriff auf Gerate mit
sensiblen Daten einzuschranken.

v Schiitzen Sie sensible Unternehmensdaten mit ESET
Endpoint Encryption.

ESET-PRODUKTE

v ESET Secure Authentication

v ESET Endpoint Encryption

Sichere Benutzerlogins

Oftmals werden in Unternehmen Rechner und Arbeits-
platze genutzt, an denen sich taglich viele unterschied-
liche Nutzer anmelden.

LOSUNG

v Mit einer Zwei-Faktor-Authentifizierung sind geteilte
Rechner umfassend geschutzt.

ESET-PRODUKTE

v ESET Secure Authentication

Verstarkung fur
Passworter

Nicht selten nutzen Mitarbeiter dieselben Passworter
fir verschiedene Anwendungen und Webseiten. Fiir
Unternehmen ein hohes Sicherheitsrisiko.

LOSUNG

v Schiitzen Sie Unternehmensressourcen durch
Multi-Faktor-Authentifizierung.

v Durch die Verwendung einer Multi-Faktor-Authenti-
fizierung sind unsichere oder gestohlene Passworter
kein Problem mehr.

ESET PRODUKTE

v/ ESET Secure Authentication




Technische Features
und unterstutzte
Plattformen

PUSH-AUTHENTIFIZIERUNG

Authentifizierung lber die Bestatigung einer Push-Be-
nachrichtigung. Funktioniert mit iOS und Android
Smartphones.

WEITERE AUTHENTIFIZIERUNGS-
MOGLICHKEITEN

ESET Secure Authentication unterstulitzt Push-Benach-
richtigungen, die Bereitstellung von Einmal-Passwor-
tern Uber die mobile Client-App, SMS oder bestehende
Hardware-Token sowie FIDO-basierte Sticks und
individuelle Methoden.

REMOTE MANAGEMENT

Zentrale Verwaltung Uber die ESET Secure Authenti-
cation Web-Konsole. Die Losung lasst sich problemlos
in Ihr bestehendes Active Directory integrieren und
funktioniert zudem unabhangig in Unternehmen ohne
Windows-Domain.

ABGESICHERTE ZUGANGE

ESET Secure Authentication unterstilitzt VPNs, RDP
und Outlook Web Access (OWA) ebenso wie VMWare
Horizon View und RADIUS-basierte Services.

ZUSATZLICHER LOGIN-SCHUTZ

Desktop-Logins und privilegierte Zugange konnen
ebenfalls durch die MFA-L6sung geschuitzt werden.
Unterstitzt sowohl Windows als auch macOS und
Linux.

CLOUD SUPPORT

Nutzen Sie die MFA zur Absicherung Ihrer Zugange zu
Diensten wie Google Apps, Office 365 und Dropbox.
ESET unterstitzt die Integration tiber das SAML-2
Protokoll, das viele Identity Provider einsetzen.

UNTERSTUTZUNG VON TOKEN

Wahrend die Nutzung von Hardware-Token nicht erfor-
derlich ist, unterstiitzt die Losung alle ereignisbasierten
OATH-konformen HOTP/TOTP-Token sowie FIDO2 und
FIDO U2F Hardware-Schliissel.

UNTERSTUTZTE VPNS

VMware Horizon View, Citrix XenApp, Barracuda, Cisco
ASA, Citrix Access Gateway, Citrix NetScaler, Check
Point Software, Cyberoam, F5 FirePass, Fortinet Fort-
iGate, Juniper, Palo Alto, SonicWall.



Uber ESET

ESET wurde in Gartners Magic
Quadrant for Endpoint Protection
Platforms* 2019 zum ,Challenger”
gekiirt.

Seit mehr als 30 Jahren ist ESET®
Vorreiter in der IT-Security-Branche und
schitzt sowohl Unternehmen als auch

10+ Mio. 400k+

Nutzer Business-
weltweit kunden
ESET MITARBEITER

Mehr als ein Drittel aller
ESET Mitarbeiter arbeiten
in Forschung&Entwicklung

1.580

700

1987 1997 2007 2018

ESET IN ZAHLEN

Privatleute auf der ganzen Welt. ESET
ist und bleibt inhabergefuhrt. Wir haben
keine offenen Forderungen oder Kredite
und konnen so stets das tun, was wir fur
das Beste fiir unsere Kunden halten.

200+ 13

Lander & Forschungs- und
Regionen Entwicklungs-

zentren weltweit

ESET ERLOSE

in Millionen Euro
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*Gartner Inc, Magic Quadrant for Endpoint Protection Platforms, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek

Bhajanka, Paul Webber, 20. August 2019. Gartner wirbt fiir keine der erwdahnten Anbieter, Produkte oder Dienstleistungen. Gartners

Publikationen basieren auf den Meinungen seiner Forschungseinrichtungen und sollten nicht als Fakten ausgelegt werden. Gartner
lehnt jede ausdriickliche oder implizierte Gewahrleistung in Bezug auf diese Untersuchung ab, einschlieRlich der Gewahrleistung der

Marktgangigkeit oder der Eignung fiir einen bestimmten Zweck.



ZUFRIEDENE KUNDEN

HONDA Canon

Canon Marketing Japan Group

Seit 2011 durch ESET geschiitzt Seit 2016 durch ESET geschiitzt
Lizenz 3x verldngert, 2x erweitert Mehr als 14.000 Endpoints
Allianz ()
: mEjm = =

Seit 2016 durch ESET geschuitzt ISP Security Partner seit 2008

Mehr als 4.000 Postfacher 2 Millionen Kunden

AUSZEICHNUNGEN

GOLD

4 ENDPOINT PROTECTION
5."' PLATTFORMEN (EPP)
\

87 (Z3SECURITY
Bester 3%, \SZINSIDER
Hersteller

AWARD 2019

~Angesichts der guten Schutz- und Verwaltungs-
Funktionen sowie der globalen Reichweite des
Supports sollte ESET bei Ausschreibungen von

grofien Unternehmen fur IT-Sicherheitslosungen
immer in die engere Wahl genommen werden.”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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